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1. Informacje podstawowe

Cykl ksztatcenia (nabér)
2025/26

Kod przedmiotu
05ISTN.DI3C.0235.25

Jezyki wyktadowe
polski

Obligatoryjnos¢
Obowigzkowy

Blok zajeciowy
Przedmioty kierunkowe

Podstawowa wiedza z zakresu sieci komputerowych i systeméw operacyjnych.

Programowanie aplikacji.

matematyka

Jacek Majewski

Forma zaliczenia
Zaliczenie na ocene

Forma prowadzenia i godziny zajec
Wyktad: 9

Forma zaliczenia
Zaliczenie na ocene

Forma prowadzenia i godziny zajec
Cwiczenia projektowe: 18
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2. Efekty uczenia sie dla przedmiotu

Odniesienie Odniesienie
Kod Opis efektow uczenia sie do kierunkowych do charakterystyk
efektow uczenia sie PRK
Wiedza:
wil ma uporzadkowang wiedze w zakresie ochrony danych | IST_02_K W03, P7S_WG_inz, P7S_WG,
i bezpieczenstwa systemoéw informatycznych IST 02 K W10 P7S WG_inz P7S_ WG
infrastruktury IT i OT.
Umiejetnosci:
ul potrafi zaprojektowad i zaimplementowac, system lub | IST_02_K UO03, P7S_UK, P7S_UW,
algorytm do zastosowania w wybranych obszarach IST_02_K U08, P7S_UW _inz, P7S_UW
bezpieczenstwa infrastruktury IT lub OT. IST_02_K Ull P7S_UW_inz
Kompetencje spoteczne:
K1 wykazuje odpowiedzialnos¢ za odpowiednig realizacje | IST 02 K K04, P7S_KO, P7S_KR

powierzonego zadania i potrafi podporzadkowac sie IST_02_K K05
zasadom pracy w zespole.

3. Tresci programowe

Efekty uczenia sie dla

Lp. Tresci programowe Formy zaje¢ przedmiotu

1. 1. Bezpieczenstwo - definicje poje¢ podstawowych Wyktad wil
(informacja, dezinformacja, entropia, Srodki
bezpieczenstwa, poufnosé, integralnos¢, dostepnosé,
tajnos¢, nienaruszalnos¢ danych itd..).

2. Bezpieczenstwo jako proces realizowany w czasie
obejmujacy rézne dziedziny i obszary
funkcjonowania firmy.

3. Dobre praktyki bezpieczenstwa dla systeméw
teleinformatycznych.

4, Model 1SO OSI RM (ang. ISO Open Systems
Interconnection Reference Model ) i TCP/IP -
funkcjonalnos¢.

5. Ustugi z zakresu bezpieczehstwa - analiza na
modelu funkcjonalnym ISO OSI RM.

6. Rola czynnika ludzkiego w budowaniu polityki
zabezpieczen - socjotechnika.

7. Rola procesu analizy ryzyka w efektywnym
budowaniu polityki bezpieczehstwa.

8. Systemy monitorowania aktywnosci oraz
wykrywanie i przeciwdziatanie incydentom
bezpieczenstwa (IPS, IDS ang. Intrusion Detection
System, Intrusion Prevention System).

9. Sieci operacyjne OT i ich podatnosci.

10. Poréwnanie sieci operacyjnych OT i sieci IT.
11. Charakterystyka modelu "Zero Trust Security".
12. Specyfika kryptografii klucza publicznego na
przyktadzie specyfikacji FIDO2.

13. Srodowisko zintegrowanego zarzadzania
bezpieczenstwem - SIEM

14. Systemy identyfikacji zdarzen (konsekwencje i
zagrozenia) - wg. RFC 4949

W trakcie wykfadu beda analizowane na biezaco
wybrane incydenty z zakresu bezpieczefstwa.
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Lp. Tresci programowe

Efekty uczenia sie dla

Formy zajec przedmiotu

2. Tematy sa wybierane przez zespoty (2-3 osobowe). Cwiczenia projektowe Ui, K1
Obszar tematu obejmuje opracowanie (lub analize)
metod zabezpieczen danych w procesach systemu
zarzadzania bezpieczehstwem informacji.
Wykorzystanie Srodkéw programowych, sprzetowych
oraz proceduralnych w celu okreslenia optymalnego
systemu zabezpieczen dotyczacych atrybutéw (ISO
27001): poufnosci, integralnosci i dostepnosci danych.

4. Metody prowadzenia zajeé, weryfikacji efektow uczenia sie i warunki zaliczenia

Semestr 1

Forma zaje¢

Wyktad

Semestr 2

Forma zaje¢

Cwiczenia projektowe

Wygenerowano: 2025-08-14 12:14

Metody prowadzenia zajec:

Wyktad
Metody (sposoby) weryfikacji: Udziat:
Test 100%

Warunki zaliczenia przedmiotu:

Test (wielokrotnego wyboru z dodatnimi i ujemnymi punktami) zawiera zagadnienia z
zakresu W1 i W2 efektéw uczenia sie. Kazdorazowo w przypadku zestawu pytan i
odpowiedzi jest okreslana wartos¢ minimalna punktéw do uzyskania pozytywnej
oceny (osiagniecia powyzej 51 % efektéw uczenia sie). Pozostata skala ocen jest
zgodna z:

* ponizej 51% - niedostateczny (2,0)

*0d51% - dostateczny (3,0)

*0d 61 % - dostateczny plus (3,5)

c0d71% - dobry (4,0)

*0d8l% - dobry plus (4,5)

*0d 91% - bardzo dobry (5,0)

Metody prowadzenia zajec:

Dyskusja, Projekt, Case study, Praca w grupie

Metody (sposoby) weryfikacji: Udziat:
Projekt 70%
Udziat w dyskusji 20%
Aktywnosc 10%

Warunki zaliczenia przedmiotu:

Ocena projektu, rozwigzania postawionego problemu, aktywnos$¢ w jego realizacji,
planowos¢ w realizacji etapdw, wspotpraca w grupie, udziat w dyskus;ji.
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Efekt
uczenia
sie dla
przedmiot
u

Metody (sposoby) weryfikacji

Test Projekt Aktywnos¢ Udziat w dyskusji
wil X
ul X X

K1 X X X

5. Literatura
Literatura podstawowa

1. Biatas A., 2018, Bezpieczehstwo informacji i ustug w nowoczesnej instytucji i firmie, Wydawnictwo Naukowe PWN
2. Fry Ch., Nystrom M.,2010, Monitoring i bezpieczehstwo sieci, Helion

3. Normy dotyczace bezpieczenstwa informacji ISO/IEC, PN

4. Liderman K., 2008, Analiza ryzyka i ochrona informacji w systemach komputerowych, Wydawnictwo Naukowe PWN
5. Karpinski M., 2012, Bezpieczenstwo informacji: praca zbiorowa , Wydawnictwo PAK

6. M. Liyanage, A. Braeken, P. Kumar, M. Ylianttila, “loT Security: Advances in Authentication”, J. Wiley & Sons, 2019

Literatura uzupetniajaca

1. Analiza incydentdw (raporty) - naruszen bezpieczenstwa technologii, procedur

2. Trejderowski T., 2016, Socjotechnika. Podstawy manipulacji w praktyce, Wydawnictwo Naukowe PWN

3. Stokfosa )., Bilski T., Pankowski T., 2001, Bezpieczehstwo danych w systemach informatycznych, Wydawnictwo
Naukowe PWN

4. Raporty European Union Agency for Network and Information Security (https://www.enisa.europa.eu)

6. Naktad pracy studenta - bilans godzin i punktéw ECTS

Obcigzenie
Aktywnos¢ studenta studenta
Liczba godzin

Zajecia prowadzone

z bezposrednim udziatem Wyklad 9

nauczyciela akademickiego

lptjrz\jvnan dychhcysﬁ t;ajecia Cwiczenia projektowe 18
Konsultacje 2
Studiowanie literatury 8

Praca wtasna studenta Zbieranie informacji do zadanej pracy 10
Przygotowanie do zajec 28
Przygotowanie projektu 15

taczny nakiad pracy studenta 90

Liczba punktéw ECTS 3

* Godzina (dydaktyczna) oznacza 45 minut
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