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Poziom studiow
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Forma studiéw
studia stacjonarne

Wymagania wstepne

Obligatoryjnos¢
Obowigzkowy

Blok zajeciowy
Przedmioty kierunkowe

Przedmioty
wprowadzajace
Koordynator Krzysztof Nowicki
Okres Forma i godziny zaje¢
Semestr 2 * Wykfad: 30, Zaliczenie na ocene
* Cwiczenia laboratoryjne: 30, Zaliczenie na ocene
2. Efekty uczenia sie dla przedmiotu
Odniesienie
Kod Opis efektéw uczenia sie do kierunkowych
efektéw uczenia sie
Wiedza:
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Kod Opis efektow uczenia sie

wil Student zna organizacje i sposéb funkcjonowania
mechanizméw kontroli i sterowania przeptywem
danych w lokalnych sieciach komputerowych. Student
posiada uporzadkowang wiedze z zakresu planowania
i budowania wielopoziomowych systeméw
bezpieczenstwa sieci lokalnych.

Umiejetnosci:

Ul Student potrafi przeprowadzi¢ analize
przechwyconego ruchu danych przesytanych w sieci
lokalnej. Student potrafi zaprojektowac rozwigzania
stuzace do wielopoziomowego zabezpieczania
lokalnych sieci komputerowych.

Kompetencje spoteczne:

K1 Student ma swiadomos¢ koniecznosci ustawicznego
doskonalenia swojego stanu wiedzy z zakresu
bezpieczenstwa sieci lokalnych, jak i nieustajgcego
monitorowania wdrozonych systemdw
bezpieczenstwa.

Odniesienie
do kierunkowych
efektow uczenia sie

TBO_01_K_ W08,
TBO_01_K_W09

TBO_01_K_U01,
TBO_01_K_U06

TBO_O1_K_KO05

3. Tresci programowe

Lp. Tresci programowe

1. Polityka bezpieczenhstwa. Bezpieczerstwo baz danych,
uwierzytelnianie, kontrola dostepu, przetwarzanie
transakcyjne, archiwizacja i odtwarzanie. Metody
zarzadzania dostepem do urzadzen i ustug sieciowych.
Wybrane podatnosci i zagrozenia w sieciach
komputerowych. Wielopoziomowy system
zabezpieczen sieci komputerowych. Ataki na lokalne
sieci bezprzewodowe oraz ich wykrywanie.
Niesprawiedliwy dostep do kanatu radiowego. Beacon
Flood. Authentication. Deauthentication. Fatszywy AP.
Atak man-in-the-middle. RTS/CTS flood. ARP Poisoning.
MAC Spoofing. Pozostate ataki na sieci
bezprzewodowe powodujgce ich uszkodzenie.
Bezprzewodowe sieci osobiste. BezpieczeAstwo
transmisji w standardzie Bluetooth. Zarzadzanie
kluczem. Ataki na sieci Bluetooth: BLUEBug,
BLUESnarf, BLUESnarf ++, BLUESmack, BLUEBump,
BLUEDump, BLUEPrinting, BLUEChop, BLUEJacking.
Profile Bluetooth. Oméwienie wszystkich rozszerzen
standardu Bluetooth. 14. (90 min) Bezprzewodowe
sieci osobiste. Omdwienie bezpieczenstwa standardu
ZigBee.
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Formy zajec

Wyktad

Odniesienie
do charakterystyk
PRK

P6S_WG, P6S_WG_inz,
P6S_WG P6S_WG_inz

P6S_UW, P6S_UU,
P6S_UW _inz, P6S_UW
P6S_UW_inz

P6S_KK

Efekty uczenia sie dla

przedmiotu

W1, K1
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Lp. Tresci programowe Formy zajec

2. Zabezpieczanie dost

Efekty uczenia sie dla
przedmiotu

epu do urzadzen sieciowych. Cwiczenia laboratoryjne | U1, K1

Wybrane ataki w warstwie drugiej i trzeciej wraz z
mechanizmami obrony. Przechwytywanie,
zapisywanie, dekodowanie i analiza przesytanych
danych w sieci. Zaawansowane Srodowiska do
przetwarzania i wspomagania procesu analizy logéw

generowanych przez

urzadzenia sieciowe. Analiza

struktury ramek standardu IEEE 802.11 przy uzyciu
oprogramowania Wireshark. Analiza dziatania

mechanizmu WPA/W
teczowych. Tworzeni

PA2 i WPS. Zastosowanie tablic
e i konfiguracja wirtualnych sieci

WLAN. Analiza dziatania standardu |IEEE 802.1X oraz

protokotéw RADIUS i
atakow na sieci IEEE

4. Metody prowadzen

Forma zajed

Wyktad

Cwiczenia laboratoryjne

Efekt
uczenia
sie dla
przedmiot
u

W1
ul

K1
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EAP. Analiza réznych typéw
802.11.

ia zajec, weryfikacji efektow uczenia sie i warunki zaliczenia

Metody prowadzenia zajec:

Wykfad, Case study

Metody (sposoby) weryfikacji: Udziat:
Zaliczenie pisemne 100%
Warunki zaliczenia przedmiotu:

Minimum 50% z zaliczenia pisemnego.

Metody prowadzenia zajec:

Cwiczenia laboratoryjne

Metody (sposoby) weryfikacji: Udziat:
Raport 100%
Warunki zaliczenia przedmiotu:

Przygotowanie raportéw z ¢wiczen laboratoryjnych z wynikiem powyzej 2,95.

Metody (sposoby) weryfikacji

Zaliczenie pisemne Raport
X
X
X X
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5. Literatura
Literatura podstawowa

1. A.Silberschatz, H.F. Korth, S. Sudarshan,"Database System Concepts", McGrow Hill, 2019.
2. Lawrence C. Miller, Cybersecurity survival guide. Principles & Best Practices, Third Edition, August 2018
3. M. Gast: 802.11ac - A Survival Guide, 2013.

Literatura uzupetniajaca

1. H.Garcia-Molina, J.Ullman, ].Widom "Database Systems The Complete Book", Prentice Hall, 2008. 2. D.Mendrala,
M.Szeliga, Praktyczny kurs SQL. Wydanie lll

6. Naktad pracy studenta - bilans godzin i punktow ECTS

Obcigzenie
Aktywnos¢ studenta studenta
Liczba godzin

Zajecia prowadzone

z bezposrednim udziatem Wyktad 30
nauczyciela akademickiego
lub innych osob . Cwiczenia laboratoryjne 30
prowadzacych zajecia
Przygotowanie do zajec 20
Studiowanie literatury 25
Praca wtasna studenta
Konsultacje 10
Inne (przygotowanie do egzaminu) 10
taczny nakiad pracy studenta 125
Liczba punktéw ECTS 5

* Godzina (dydaktyczna) oznacza 45 minut
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