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Kod Opis efektow uczenia sie

wil orientuje sie w obecnym stanie bezpieczenstwa
technologii, rozwigzanh sieciowych oraz trendach
rozwojowych systemoéw zabezpieczenh stosowanych
w srodowiskach internetu rzeczy

W2 ma uporzadkowang wiedze dotyczaca bezpieczenstwa
zasobow srodowisk loT w kontekscie wymagan i norm
i wptywu wykrywanych podatnosci na ewolucje
stosowanych zabezpieczen.

W3 posiada wiedze w zakresie specyfiki srodowisk 10T i jej
wptywu na dobdr stosowanych zabezpieczen.

Umiejetnosci:

ul potrafi w sposdb efektywny wskazac przydatnos¢
urzadzenia lub technologii w dziataniu podnoszacym
bezpieczenstwo zasobéw Srodowiska loT.

u2 posiada umiejetnos¢ dostosowania doboru srodkéw
podnoszacych bezpieczehstwo z uwzglednieniem
zmian wynikajgcych z wykrytych podatnosci oraz
ewolucji technologii

u3 potrafi dobra¢ odpowiednie mechanizmy ochrony
przed zagrozeniami naruszenia atrybutéw
bezpieczenstwa informacji we wskazanym w zadaniu
obszarze

Kompetencje spoteczne:

K1 ma swiadomos$¢ odpowiedzialnosci za realizowane
zadania i wptywu na prace zespotu

K2 potrafi w sposéb zwiezty i jasny komunikowac sie,
przestawiajac zrealizowany zakres zadania
wykorzystujgc w tym celu technologie informacyjne

Odniesienie
do kierunkowych
efektow uczenia sie

TTIR_O1_K_ W08

TTIR_O1_K_W08

TTIR_O1_K_WO08

TTIR_O1_K_U02

TTIR_01_K_U08

TTIR_01 K _U11

TTIR_O1_K_ KO3

TTIR_O1_K_K04
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Lp. Tresci programowe Formy zajec

1. 1. Koncepcje bezpieczenstwa (poufnos¢, integralnos¢, | Wyktad
dostepnos¢, autentycznosc i niezaprzeczalnosé).
2. Zagrozenia, ataki i aktywa - zaleznosci i ich wptyw
na bezpieczenstwo.
3. Podstawowe zasady projektowania
bezpieczenstwa.
4. Ogélne zasady zarzadzania bezpieczehstwem.
5. Standardy i normy bezpieczenstwa.
6. Kryptograficzna ochrona informacji Srodowiska
internetu rzeczy.
7. Uwierzytelnianie uzytkownika, urzadzenia,
oprogramowania w srodowisku loT.
8. Ochrona antywirusowa - rola infekcji w eskalacji
cyberataku na infrastrukture.
9. Model bezpieczenhstwa ,Zero Trust” dla srodowisk
loT.
10. Specyfika bezpieczenstwa Srodowisk loT - sieci
przemystowe loT, infrastruktura ochrony zdrowia,
smart city itd.
11. Bezpieczenstwo infrastruktury sieciowe;.
12. Bezpieczehstwo w infrastrukturze chmury.
W trakcie wykfadu wybierane bedg (jako przyktady do
oméwienia) aktualnie wystepujace incydenty z
zakresu bezpieczenhstwa.

2. Tematami projektéw realizowanymi w zespotach sg Cwiczenia projektowe

zagadnienia obejmujgce analize wptywu wybranych
technologii, metod oraz konfiguracji urzadzen
wykorzystywanych w srodowiskach loT, wptywajace na
bezpieczenstwo funkcjonalne i ochrone przetwarzane;
informacji.

Efekty uczenia sie dla

przedmiotu

W1, W2, W3

Ul, U2, U3, K1, K2

4. Metody prowadzenia zajeé, weryfikacji efektow uczenia sie i warunki zaliczenia

Forma zajed
Metody prowadzenia zajec:
Wyktad
Metody (sposoby) weryfikacji:
Test

Warunki zaliczenia przedmiotu:

Wyktad
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Test (wielokrotnego wyboru z dodatnimi i ujemnymi punktami) zawiera zagadnienia z
zakresu W1, W2 i W3 efektéw uczenia sie. Kazdorazowo w przypadku zestawu pytan
i odpowiedzi jest okreslana warto$¢ minimalna punktéw do uzyskania pozytywnej
oceny (osiagniecia powyzej 51 % efektéw uczenia sie). Pozostata skala ocen jest
zgodna z:

* ponizej 51% - niedostateczny (2,0)

*0d51% - dostateczny (3,0)

*0d 61 % - dostateczny plus (3,5)

c0d71% - dobry (4,0)

*0d81% - dobry plus (4,5)

* 0d 91% - bardzo dobry (5,0)
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Metody prowadzenia zajec:

Dyskusja, Projekt, Case study, Praca w grupie

Metody (sposoby) weryfikacji: Udziat:

Projekt 70%
Cwiczenia projektowe Udziat w dyskusii 20%

Aktywnos¢ 10%

Warunki zaliczenia przedmiotu:

Ocena projektu, rozwigzania postawionego problemu, aktywnos$¢ w jego realizacji,
planowos¢ w realizacji etapdw, wspotpraca w grupie, udziat w dyskus;ji.

E];ezlétnia Metody (sposoby) weryfikacji

sie dla

Srzedmmt Test Projekt Aktywnos¢ Udziat w dyskusji
W1 X

W2 X

W3 X

Ul X X
u2 X X
U3 X X
K1 X X X
K2 X X X

5. Literatura

Literatura podstawowa

1. ). Stoktosa, T. Bliski, T. Pankowski, ,,Bezpieczenstwo danych w systemach informatycznych”, PWN, 2001
2. ). Pieprzyk, T. Hardjono, J. Seberry, ,Teoria bezpieczenstwa systeméw komputerowych”, Helion, 2005
3. M. Liyanage, A. Braeken, P. Kumar, M. Ylianttila, “loT Security: Advances in Authentication”, J. Wiley & Sons, 2019

Literatura uzupetniajaca

. W. R. Cheswick, ,Firewalle i bezpieczefstwo w sieci” Helion, 2003

. Akty prawne z obszaru bezpieczefstwa danych i cyberbezpieczenstwa.

Normy dotyczace bezpieczenstwa informacji ISO/IEC, PN

Raporty European Union Agency for Network and Information Security (https://www.enisa.europa.eu)

A WN B

6. Naktad pracy studenta - bilans godzin i punktéw ECTS
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Aktywno$¢ studenta

Zajecia prowadzone

z bezposrednim udziatem
nauczyciela akademickiego
lub innych oséb
prowadzacych zajecia

Wyktad

Cwiczenia projektowe

Konsultacje
Zbieranie informacji do zadanej pracy
Praca wtasna studenta
Przygotowanie do zaje¢
Przygotowanie projektu
taczny nakiad pracy studenta

Liczba punktéw ECTS

* Godzina (dydaktyczna) oznacza 45 minut
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Obcigzenie
studenta
Liczba godzin

15

30

10
20
85
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